
Nmapأساسيات
م
ّ
يالمنافذواكتشافالشبكاتفحصتعل  

 
دقيقة١٥منأقلف

يأمن  
ان  يدليل  ·شبكاتتحليل  ·سيبر مبسّطتعليم 

$ nmap -sV scanme.nmap.orgNetwork Mapper



يشنو ؟Nmapأداةه 
الأساسيةوالفكرةالتعريف

Nmap (اختصارNetwork Mapper) ومفتوحةمجانيةأداة

المصدر

المصدر

ستخدم
ُ
وتحدد،المتصلةالأجهزةتكتشف :الشبكاتلفحصت

يالتشغيلوأنظمةالخدماتعلىوتتعرّف،المفتوحة  
.عليهاملتعالت 

المصدرومفتوحةمجانية

1997عاممنذللجميعمتاحة

الأنظمةكلعلىتعمل

وماك،ويندوز،لينكس

يمعيار عالم 

ستخدم
ُ
يت  

 
اقاختبارف الشبكاتوإدارةالاخب 

$ nmap scanme.nmap.org

Starting Nmap ...

Host is up (0.045s latency).

PORT     STATE  SERVICE

22/tcp   open   ssh

80/tcp   open   http

443/tcp  open   https

3306/tcp closed mysql

Nmap done: 1 IP address scanned



بيها؟تسويتكدرشنو
أساسيةقدراتأرب  ع

الأجهزةاكتشاف

(Host Discovery)الشبكةعلىوفعّالةمتصلةالأجهزةأيمعرفة

المنافذفحص

(Port Scanning)جهازكلعلىوالمغلقةالمفتوحةالمنافذتحديد

والإصداراتالخدماتكشف

(Service & Version)ونسختهاالمنفذعلىالعاملةالخدمةمعرفة

التشغيلنظامكشف

(OS Detection)الهدفالجهازتشغيلنظامتخمي  ي



؟Nmapتشتغلكيف
خطواتبأرب  عالعملفكرة

1

الحزمإرسال

 (packets)بياناتحزم Nmapترسل

ةمختلفمنافذعلىالهدفالجهازإلى

‹

2

الردوداستقبال

حسبحزمةكلعلىيردالهدفالجهاز

المنفذحالة

‹

3

الردودتحليل

ل
ّ
كانإنلتحددالردنوع Nmapتحل

يأومغلقأومفتوحالمنفذ
مُصف ّ

‹

4

النتائجعرض

يتعرض
 
والخدماتبالمنافذتقريرا

المكتشفةالتشغيلوأنظمة



Nmapتثبيت
التشغيلنظامحسب

sudo apt install nmap $(Debian / Ubuntu)لينكس

ي)ماك Homebrew)$ brew install nmapعب 

يالمثبّتحمّلويندوز لهثم  nmap.orgالموقعمنالرسم 
ّ
(Zenmapالرسوميةالواجهةيتضمن)شغ

nmap --versionبالأمرالتثبيتمنتحقق



الأساسيةالأمربنية
Nmapأمرتكتبكيف

$ nmap [options] [target]

nmap

يالأمر الأساس 

ل
ّ
الأداةيشغ

options

الخيارات

p-أوsV-مثل،الفحصنوعتحدد (اختيارية)

target

الهدف

عناويننطاقأوموقعاسمأو IPعنوان

192.168.1.1:الهدفعلىأمثلة

scanme.nmap.org

192.168.1.0/24



المنافذحالاتي
يماذا  

منفذ؟كلنتيجةتعت 

مفتوح

open

ذاهعلىالاتصالاتييستقبلتطبيقيوجد

محتملةدخولنقطة—المنفذ

مغلق

closed

ستمعيتطبيقيوجدلالكنيستجيبالمنفذ

ي
 
حاليا

ي
مُصف ّ

filtered

يأوحمايةجدار تحديدمن Nmapيمنعفلب 

المنفذحالة



الأساسيةالفحصأنواع
ح— 2من 1الجزء أمرلكلالاستخداموسببوالمثالالشر

$ nmap -sS 192.168.1.1

الاتصالإكمالبدون SYNحزمةيرسل— TCP SYNفحص
ي  
الثلان 

ي  
الثلان 

المنفذمع

يأسرع :نستخدمهاليش الفحصوهو،الكاملالفحصمنوأخف 
ي  
اض  rootصلاحيةتوفرعندالافب 

$ nmap -sT 192.168.1.1

يالاتصاليكمل—كامل TCPفحص  
 way-3)الثلان 

handshake) منفذكلمع

يبديل،خاصةصلاحياتبدونيشتغل :نستخدمهاليش - لعملى 
sS عندكماإذاroot

$ nmap -sU 192.168.1.1

 SNMPو DNSمثلمهمةخدماتيفحص— UDPمنافذفحص
DHCPو

وري :نستخدمهاليش زالفحوصاتأغلبلأنض 
ّ
علىبسترك

TCP ثغراتوتفوّتUDP



الأساسيةالفحصأنواع
ح— 2من 2الجزء أمرلكلالاستخداموسببوالمثالالشر

$ nmap -sn 192.168.1.0/24

نفذمأيفحصبدونالشبكةعلىفقطالحيةالأجهزةاكتشاف
(Ping Scan)

كةبالشبموجودشنولمعرفةسريعةأولىخطوة :نستخدمهاليش
يالفحصقبل التفصيلى 

$ nmap -sV 192.168.1.1

مفتوحمنفذكلعلىالشغالةالخدمةوإصداراسميكشف

رةثغوفيهقديمالإصداركانإذاتعرفيساعدك :نستخدمهاليش
معروفةأمنية

$ nmap -O 192.168.1.1

يالتشغيلنظامتخمي  ييحاول لجهازلالحزماستجابةتحليلعبر
الهدف

اتالفحوصوتختارالهدفبيئةتفهميفيدك :نستخدمهاليش
الجايةللمرحلةالمناسبة



(Timing Templates)التوقيتأنماط
يالأبطأمن يوالأكب 

 
T5إلى T0من—الأسرعإلىتخفيا

-T0Paranoid —ي،الإطلاقعلىالأبطأ IDSالتسللكشفأنظمةمنكاملشبهتخف 

-T1Sneaky —ء يبط  الحساسةالمراقبةأنظمةلتجاوزمناسب،ومتخف 

-T2Polite —ء الهدفوالجهازالشبكةعلىالحمليقلل،ومهذببط 

-T3Normal —ي  
اض  يالافب   

 
يالشعةبي  يجيدتوازن،Nmapف  

والتخف 

-T4Aggressive —يوالفحصالمستقرةللشبكاتمناسب،سري    ع المحلى 

-T5Insane —النتائجبعضفقدانواحتمالأقلدقة،الأسرع



NSEالسكربتاتمحرك
Nmap Scripting Engine —يالقدراتيوسّع script--عبر

(Discovery)الاكتشاف

اركاتوالمشالأجهزةأسماءمثلالهدفعنإضافيةتفاصيلتجمعسكربتات

المتاحةوالخدمات

(Vuln)الثغراتفحص

ي (CVEs)معروفةأمنيةثغراتعنتبحث  
 
الهدفالجهازعلىالشغالةالخدماتف

(Auth / Brute)المصادقة

ي يالضعيفةالمروركلماتتختبر على Brute-forceالعمياءالقوةهجماتعبر

الخدمات

(Safe)الآمنة

يللفحصمناسبة،الهدفعلىتؤثرلاسكربتات يالأولى  مخاطرونبدالمؤذيغب 



الحمايةوأنظمةالناريةالجدرانتجاوز
يتقنيات— 2من 1الجزء  

IDS/Firewallكشفوتفاديللتخف 

$ nmap -f 192.168.1.1

حزمةبدلأصغر IPلأجزاء TCPحزميقسّم— (f-)الحزمةتجزئة
ةوحدة كبب 

 IDSوأنظمةالحمايةجدرانبعضيتخط :نستخدمهاليش
يالبسيطة لحالهاحزمةكلتفحصاللى 

$ nmap -D RND:5 192.168.1.1

يفحص إضافيةوهمية IPعناوينمعالفحصيرسل— (D-)وهم 
يعنوانكجنب  

الحقيف 

يالحالفاحصمي  يتحديدالهدفعلىيصعّب :نستخدمهاليش  
قيف 

المرسلةالعناوينكلبي  ي

$ nmap -T0 192.168.1.1

فحص،درجةلأقصىالحزمإرساليبطّيّ— (T0-)التوقيتإبطاء
دقائقعدةكلوحدة

ي IDSالتسللكشفأنظمةتنبيهاحتماليقلل :نستخدمهاليش اللى 
الحزممعدلتراقب



الحمايةوأنظمةالناريةالجدرانتجاوز
يتقنيات— 2من 2الجزء  

IDS/Firewallكشفوتفاديللتخف 

$ nmap --spoof-mac 0 192.168.1.1

ي— MAC (--spoof-mac)عنوانتزييف ّ الجهازعنوانيغب 
يبعنوانالظاهر الفحصأثناءمخصصأوعشوانّ 

ي :نستخدمهاليش  
الشبكةعلىالحقيقيةجهازكهويةيخف 

الفحصتنفيذأثناءالمحلية

$ nmap -sI zombie_ip target_ip

وسيطجهازيستخدم— (sI Idle Scan-)الأعمالفحص
"Zombie" عنكنيابةالفحصلتنفيذخامل

ي :نستخدمهاليش  
يهويتكيخف 

 
نوانعبسيشوفالهدفلأنتماما

عنوانكمو،zombieال 



وعمليةشائعةأوامر
ح— 2من 1الجزء أمرلكلالاستخداموسببوالمثالالشر

$ nmap 192.168.1.1

اضيةبالإعداداتواحدلجهازسري    عفحص  1000أشهر)الافب 
(منفذ

قالتعمقبلجديدهدفلأيبدايةنقطةأفضل :نستخدمهاليش
ي إضافيةبخياراتأكب 

$ nmap -p 80,443 192.168.1.1

المنافذكلبدل (443و 80)بسمحددينمنفذينيفحص

يتعرفتكونلماوقتيوفر :نستخدمهاليش
 
رتدووينمسبقا

الهدفعلىبالضبط

$ nmap -sV 192.168.1.1

المفتوحةالمنافذعلىوإصداراتهاالخدماتيكشف

عي  يمبإصدارالمرتبطةالثغراتبتحديديساعد :نستخدمهاليش
الخدمةمن



وعمليةشائعةأوامر
ح— 2من 2الجزء أمرلكلالاستخداموسببوالمثالالشر

$ nmap -A 192.168.1.1

اتوالسكربتالتشغيلونظامالخدمةكشفيجمعشاملفحص
(traceroute)الشبكةومسار

حوأوضأبطأبس،وحدبأمركاملةصورةيعطيك :نستخدمهاليش
البسيطةالفحوصاتمنللهدف

$ nmap -sn 192.168.1.0/24

منفذأيفحصبدونكاملةشبكةعلىالحيةالأجهزةكلاكتشاف

لةالمتصالأجهزةلكلسريعةخريطةلعملمفيد :نستخدمهاليش
جهازبأيالتعمققبل



أساسيةفحوصات :1الجزء—العمليةالتجربة
ذ
ّ
بفحصهامصّرحتجريبيةشبكةأوجهازكعلىبخطوةخطوةالأوامرهذهنف

$ nmap -sn 192.168.1.0/24
بأيدءالبقبلالشبكةعلىالحيّةالأجهزةاكتشف :1الخطوة
يفحص تفصيلى 

$ nmap 192.168.1.1
ذ :2الخطوة

ّ
داتبالإعداواحدجهازعلىبسيطفحصأولنف

اضية الافب 

$ nmap -p 22,80,443 192.168.1.1
يالكاملالفحصبدلمحددةمنافذافحص :3الخطوة لتوفب 
الوقت

$ nmap -sS 192.168.1.1
ي SYNفحصجرّب :4الخطوة  

صلاحيةيحتاج)الخف 
root/sudo)

$ nmap -sV 192.168.1.1
المنافذعلىالشغالةالخدماتإصداراتاكتشف :5الخطوة
المفتوحة



متقدمةفحوصات :2الجزء—العمليةالتجربة
يأكمل  

النتائجوحفظوالسكربتاتالنظاماكتشافلتغطيةالخطواتباف 

$ nmap -O 192.168.1.1
علىالمستخدمالتشغيلنظاماكتشافحاول :6الخطوة
الهدفالجهاز

$ nmap -A 192.168.1.1
ذ :7الخطوة

ّ
ينف

 
يفحصا

ا
ظامونالخدمةاكتشافيجمعشامل

والسكربتاتالتشغيل

$ nmap --script vuln 192.168.1.1
ل :8الخطوة

ّ
معروفةثغراتعنللبحث NSEسكربتاتشغ

الهدفعلى

$ nmap -T4 -p- 192.168.1.1
أعلىبشعة 65535ال المنافذكلافحص :9الخطوة

T4-باستخدام

$ nmap -oN result.txt 192.168.1.1
تهالمراجعنصيةبصيغةالفحصنتيجةاحفظ :10الخطوة
ي
 
لاحقا



يالاستخدام  
 
يالأخلاق  

 
والقانون

يمهمةنقطة
 
تبدأماقبلجدا

.الدولمعظمفيالقانونعليهايعاقبجريمةيعُدّ قدمكتوبإذنبدونأوتملكهالاأنظمةفحص

مسموح

• الخاصةوشبكتكأجهزتكفحص

• مثلمخصصةتدريببيئات scanme.nmap.org

• اقاختبار يوإذنبعقداخب  رسم 

• ات اضيةمختبر مافب 
ّ
للتعل

ممنوع

• تملكهالاخوادمأومواقعفحص

• كاتشبكات تصري    حدونالجهاتأوالشر

• الآخرينشبكاتأوالعامةالشبكات

• اربنيةاستخدامأي لأوالإض 
ّ
التطف



الخلاصة

Nmap والخدماتوالمنافذالأجهزةواكتشافالشبكاتلفحصأساسيةأداة

يبالفحصوتتحكم،الهدف +الخيارات + nmap :بسيطةالبنية p-وsV-مثلخياراتعبر

ي،مغلق،مفتوح :المنافذحالاتيافهم
يحالةكل—ومُصف ّ  

يتعت 
 
يشيئا

 
مختلفا

يبإذنأوتملكهمافقطافحص :بمسؤوليةاستخدمها رسم 

ر— scanme.nmap.orgعلىبالتجربةابدأ
ّ
يوتذك

 
يالاستخدامدائما  

 
.الأخلاف
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